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Economie et technologies

Quel type de drone > A-t-il des intentions
menagantes > » Des technologies de
détection permettent également
de réaliser cette tache comme le
radar passif, la goniométrie, 'écoute
des messages caractéristiques des
drones ou encore ['acoustique.

Le systéeme doit également suivre
I'évolution de la menace dans le
temps et comprendre l'intention du
drone. « Pour cela, on travaille sur des
systemes a base dintelligence artifi-
cielle, notamment lapprentissage pro-
fond, capables dexploiter le maximum
d'informations contextuelles pour une
comprehension la plus fine possible.
L'un des enjewx est d'étre capable de
fusionner les données et explotter le
miewx possible la complémentarité des
technologies pour avoir information la
plus pertinente. »

La derniére ¢tape sera de neutraliser
pourstopper la menace, sujet central
du séminaire international dedi¢ ala
lutte anti-drones.

ﬁﬁ Les entreprises

doivent reporter

les incidents, déposer
une plainte et, en interne,
donner des instructions
aux opérateurs. 77

Colonel Jean-Francois Morel, Direction
générale de la Gendarmerie nationale.

Des démonstrations de neutra-
lisation. Ainsi, les 16 et 17 octobre
2019, des entreprises spécialisées
dans ces technologies se sont regrou-
pées a l'aéroport d'Avignon pour
une journée de démonstrations. Ces
dernieres se sont déroulées dans un
contexte bien précis, comme nous
l'explique Hubert Bérenger, respon-
sable des programmes Drones et
Aéronefs legers chez Safe Cluster,
l'organisateur de la manifestation :
« Nous avons été missionnés par le
Gouvernement pour trouver des tech-
nologies de newtralisation de drones
dans le cadre des Jeux olympiques d'été
2024 qui se dérouleront en France.
Nous avons cherche dans notre réseau
quelles entreprises pourraient répondre
a la demande. Dans les vingt-trois
repérées, nous en avons sélectionné
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sept. » Six d'entre elles - Thales Six,
Thales Las, CS, Roboost, UrWings/
MC2 et Cerbair — ont réalisé quatorze
démonstrations allant du brouillage
de communication a la maitrise phy-
sique du drone.

Lindustriel CS Group a par exemple
fait 1a démonstration de differentes
séquences de brouillage électroma-
gnetique. Le brouillage directif piloté
par le poste de commande et de
controle de leur systeme Doreades
permet de concentrer la neutrali-
sation sur la cible limitant ainsi les
impacts sur l'environnement, et le
brouillage omnidirectionnel formant
une « bulle de protection » autour du
site pour empécher les attaques d'es-
saims de drones venant de plusieurs
directions.

Une autre démonstration a été réa-
lisée avec un drone intercepteur. La
société travaille actuellement sur la
mise en ceuvre d'un brouilleur de
faible puissance embarqueé sur le
drone intercepteur pour forcer l'at-
terrissage du dispositif chassé touten
limitant son impact électromagne-
tique par sa proximité avec la cible.
La société Cerbair a quant a elle
présenté son dernier produit, le
« Manpack ». 11 s'agit d'une solution
tout-en-un de détection par analyse
radiofréquence passive, de caractéri-
sation et de neutralisation des drones
dans un systeme portable - un sac a
dos - pour un individu. « Notre solution
permet une détection dans un rayon de
1,5 km, explique Philippe Rouin, vice-
président marketing de la société,
Lors de la détection, l'opérateur regoit
une notification nia une tablette tactile
ou un signal audio. Il utilise l'antenne
pistolet pour affiner la détection et pewt,
par pression d'un sumple bouton, forcer
latterrissage du drone malveillant. »
Roboost, filiale de Byblos Group, a
présenté une solution de radiofré-
quence avec prise de controle du
drone. L'entreprise a étendu son
savoir-faire dans la prise de controle
des aéronefs wifi aux technologies
s'appuyant sur des communications
radiofréquence non wifi. « Nous
savons cibler et poursuivre les fré-
quences de maniére trés rapide, avec
pour certains drones des sauts toutes
les 2 millisecondes et un changement de
bande de fréquences » affirme Romaric
Foucard, responsable de programme
chez Roboost.

Lindustriel Thales propose de son
coté trois solutions de neutralisation:
le détournement de drone par prise de

controle de son systeme de guidage, le
brouillage en saturant les bandes de
fréquences spécifiques et des zones
radio, etI'interception desdrones - en
essaim par exemple - par le déploie-
mentde filets ou ondes électromagne-
tiques. « Ce drone, plus musclé, vole a
150 km/h en allant a la rencontre des
drones intrus pour envoyer un filet par
air comyprimé », détaille Philippe Rouin
de Cerbair, présent lors des démons-
trations. Ce qui nécessite un opera-
teur disponible 24 h sur 24, Bt c'est la
que le batblesse...

Faire évoluer la réglementation.
Aujourdhui, beaucoup de technolo-
gies sont développées, mais le cadre
juridique ne permet pas leur pleine
exploitation. En effet, 'achat et 'uti-
lisation des technologies de neutra-
lisation ne sont autorisés en France,
par derogation, qu'aux besoins de
l'ordre public, de la défense et de
la sécurité nationale, ou du service
public de la justice, comme le décrit
l'article L.33-3-1 du code des postes et
des communications électroniques
(CPCE). « Les technologies de browillage
sont des armes de guerre dont l'isage est
limite par la réglementation, confirme
le colonel Jean-Frangois Morel de la
Gendarmerie nationale. Le Secrétarial
generval de la défense et de la séourite
nationale (SGDSN) demande aux entre-
prises de développer des technologies
nouvelles car il y a un besoin opération-
nel. 11 faut en paralléele faive evoluer le
droit. Quand wn dvone est détecté surun
site, on ne pewt pas appeler le 17 pour
demander une intervention. La menace
drone est trop rapide. Nous avons
besoin d'autres acteurs jormées pour sen
occuper. » De plus, certaines techno-
logies de brouillage sont encadrées
puisqu'elles peuvent avoir un impact
sur les équipements qui reposent sur
cessystemes. C'est le cas notamment
du GPS par les avions,

Formation de militaires. En atten-
dant 'évolution de la réglementation,
prés de trois cents opérateurs
gendarmes sont aujourd’hui formés
et déployés sur le territoire frangais
pour protéger ponctuellement cer-
tains sites, comme les sites Seveso,
les évéenements publics, comme par
exemple de la braderie de Lille, ou
répondre a des problématiques spé-
cifiques (le Puy du Fou, les centres
d'essais automobiles) mais aussi des
aéroports avec la gendarmerie des
transports aériens. En plus de ces
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opérateurs: a temps plein, répartis
dans les sept zones de défense en
France, on compte vingt-et-un mili-
taires formés et exécutant cette mis-
sion & temps plein au sein de la Garde
Républicaine a Paris, qui protegent
notamment les Palais nationaux mais
pouvant étre appelés ponctuellement
en renfort sur des opérations de pro-
vince ou d'outre-mer.

Des obligations pour les utili-
sateurs de drones civils. La loi
«drone » n" 1428-2016 du 24 octobre
2016 impose sept obligations aux uti-
lisateurs de drones civils de plus de
800 grammes, comme l'enregistre-
ment, la formation des télépilotes, ou
encore le signalement électronique
et lumineux. Celle-ci se traduit par la
mise en place d'un systeme d'infor-
mation étatique (SIE) permettant
I'identification de ces drones via une
plaque d'immatriculation. Celle-ci
serait soit intégrée des la construc-
tion du drone, soit ajoutée par puce
sur les plus anciens. I permettra par
exemple d'identifier les drones en
infraction, d'identifier le niveau de
menace et d'aider a la décision.
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Le systeme
portable
anti-drones
permet a
I'opérateur
de détecter
un dispositif
dans un rayon
de 1,5 km et
de le neutraliser.

Former les responsables sécurite.
Les responsables de sécurité consi-
derent de plus en plus la menace
drone. Il v a quelques années, la per-
ception du drone civil se rapportait
plus au jouet, Aujourd’hui 'actualité
prouve que le drone peut étre une
arme. « Nous devons encore expliquer
les capacités des drones - ce quiils sont
capables de faire - mais également Létat
de lart de la lutte anti-drones » ajoute
le représentant de Cerbair. Tous
n'y sont pas sensibilisés ou formes,
La Gendarmerie nationale a par
exemple réalisé des interventions
aupres des opérateurs de sites Seveso
pour les éveiller aux problematiques
drones, « mais cela veste compliqué car
ils nw'ont ni les outils, ni la possibilité d7y
faire face réellement », explique le colo-
nel Jean-Frangois Morel.

Leurs seules possibilités sont les
technologies de détection (visuelle,
comme un simple drone cameéra,
ou radiofréequence), le signalement
ou encore la plainte. « Les entreprises
doivent reporter les incidents, dépo-
ser une plainte et, en interne, donner
des instructions aux opérateurs. Que
dowent-ils faire s7ls voient ou trouvent

wndrome » Ne pas le toucher ou le dépla-
cer 2w, Mais ces entreprises doivent
également comprendre en quoi elles
sont vulnérables, en quoi un drone
peut représenter une menace, don-
ner des fiches réflexe aux agents de
séeurité ou encore savoir s'il y a des
points de décollage a proximité du
site.

Il est également important de rappe-
ler que la plupart des technologies
utilisées en France sont des drones
de loisirs - vendus par milliers
chaque année - que l'on peut acque-
rir pour quelques milliers d'euros,
pour les plus performants. Alors
que les technologies développées
en face sont bien plus couteuses,
quelques dizaines de milliers d'eu-
ros, en fonction de leurs capacités.
Unaffrontementinégal en termes de
technologies et de colts.

Méme si lensemble des technolo-
gies de lutte anti-drones ne sont pas
accessibles aux responsables sécu-
rité, 1a « menace drone « doit néces-
sairement étre intégrée dans leur
politique de sécurité.

Séverine Fontaine
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